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I - PRESENTATION DU PROJET
Objectif :

® DMaitriser I'Installation, la configuration, I'administration et l'optimisation et la maintenance des systemes
d’exploitation dans les environnements «Windows» et «linux».

Maitriser I'utilisation d’un logiciel de masterisation et de déploiement.

Maitriser le fonctionnement des réseaux locaux (cablage, LAN, TCP/IP, protocole, plan adressage)

Etre capable d’installer et configurer des applications (bureautique, antivirus, application métier...)

Etre capable de maintenir et dépanner les systémes sur le poste de travail.
Qui sommes-nous ?

Ecran Total est une société qui a vu le jour il y a 30 ans. Nous sommes une centrale d’achat pour un regroupement de
franchisés. Nous possédons deux produits dans notre catalogue : une télévision et un écran d’ordinateur.

Nous venons d’acquérir des nouveaux locaux situés non loin de notre localisation actuelle. Ils sont composés de trois
batiments distincts. L’équipe informatique de lentreprise a été chargée par le Directeur Administratif et Financier
d’organiser linstallation des postes informatiques dans nos futurs bureaux et de produire un rapport détaillé de la solution
choisie.

Nous sommes 91 collaborateurs au sein de Ientreprise dont voici 'organigramme

Directeur général

Assistante DG
Directeur
Respor?s?blf R&spolns’able Responsable SAV administratif et
produit TV produit écran fnancier
Service produit Service produit Service Service
TV (40 écran (30 Assistante SAV administratif informatique (4
personnes) personnes) (10 personnes) personnes)
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Cahier des charges :

Cabler les nouveaux locaux en respectant les normes et la réglementation en vigueur.
Fournir une charte graphique a la société et I'utiliser sur tous les supports.
Proposer un outil tableau automatisé pour le nommage des prises RJ45. Ce code se retrouvera également sur les
cables présents dans les goulottes.

® Renouveler le parc informatique en le dotant de la derniere version du systeme d’exploitation Windows 10,
accompagné de la suite bureautique Office.
Déployer le systeme Linux pour le service « SAV », leur logiciel métier étant géré par un prestataire.
Fournir un compte rendu actualisé mensuellement au Directeur Administratif et Financier afin de le tenir au
courant de 'avancée du projet.
Durée du chantier 5 mois.

La proposition pour le projet sera a remettre au comité de décision au plus tard le 16 Décembre 2016.

Forces :

+ La partie logistique du déménagement est géré par les déménageurs, a nous de leur fournir un plans des locaux
avec ’emplacement des salles techniques et des bureaux.
+ La partie téléphonie est également sous traitée et confié a notre opérateur.

+ Les locaux sont neufs.

Faiblesses :

- Parc informatique vieillissant et a renouveler a 75%.
- Lasociété ne possede pas de serveur et ne veut pas investir dans ce matériel pour I'instant.
- Le nouveau site est divisé en 3 batiments distincts et séparé de plusieurs metres.

- Les plans fournis ne sont pas de tres précis.

II - CHARTE GRAPHIQUE

C’est un code choisi par 'entreprise pour homogénéiser sa communication. La dénomination correcte est « cahier des
normes graphiques », c’est donc un document de travail qui contient l'ensemble des régles fondamentales d'utilisation des
signes graphiques qui constituent l'identité visuelle de notre société. Ci-dessous, une partie de notre charte graphique (la

charte intégrale est en annexe n°1).

Voici le guide des éléments visuels de notre société, notre charte graphique
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® Notre logo
® Nos polices d’écritures

® Nos couleurs

® Notre signature

e Nos supports de correspondance

® Nos cartes de visite

Notre logo :

C’est un aspect essentiel pour notre entreprise, vous devez le traitez avec gentillesse si vous voulez l'utiliser :

Logo classique

Logo noir et blanc

Le logo se présente toujours de cette maniere, ne changez pas les couleurs, garder la taille proportionnelle, n’ajoutez pas de
cadre, ne I'inclinez pas.
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Taille : 227 x 153 pixels, 6 x 4,04 cm
Résolution : 37,80 px/cm
Espace de protection : 5 mm autour du logo

Nos polices d’écritures

Garamond

Notre choix de police s’est porté sur la Garamond, elle refléte notre politique et nos engagements envers notre planéte,
C’est la police la moins couteuse en encre ! De plus elle convient a tout type d’utilisateurs, car elle est présente parmi le
catalogue Windows et doit étre installée les postes Linux.

Pour les correspondances et documentations internes en 11px.

Aal.z
Aalz
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POUR LES TITRES C’EST LA VERSION GRAS (BOLD) EN PETITES MAJUSCULES QU’IL FAUT
UTILISER EN 14PX DE COULEUR VERT SAPIN.

Pour les sous-titres, c’est la version gras, italique et de couleur gris anthracite.

Neuropol

Voici la police choisie pour notre logo, elle est utilisée uniquement pour notre logo ainsi que sur notre site internet.

Aalz

Nos couleurs :

Dans notre métier, il existe des millions de couleurs, pour notre société nous en avons choisi 4, comme les 4 saisons tout
simplement. A ces couleurs s’ajoutent le noir et le blanc bien sur :

Vert moyen : Pantone 368C Hexa : #62BD19 R:98 V:189 B:25
Vert sapin : Pantone 363C Hexa : #2F8927 R:47 V:137 B:39

Gris Anthracite : Pantone 425C Hexa : #56595C R:86 V:89 B:92
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Notre signature :

Une signature c’est essentiel, laisser un bon ressenti au client c’est indispensable. Pour vos correspondances par mail, voici

la signature a utiliser :

Prénom Nom
Fonction - Mail

7 Rue des Platanes — ZI des Mouettes, 33600 Pessac
www.ecrantotal-cesi.esy.es

[]

Prénom NOM

Fonction - Mail

7 Rue des Platanes — ZI des Mouettes, 33600 Pessac

www.ecrantotal-cesi.esy.es

Pensons ENVIRONNEMENT: n'imprimer que si nécessaire
Si vous imprimez ce mail, merci d’utiliser du pay certifié ou recyclé.

Le papier contribue au développement de la forét, c’est le support naturel des idées.

Nos supports de correspondance :

Sur nos couttiers, notre logo est situé en haut de la page centré, de facon a occuper 1/3 de celle-ci:

Le bas de page contient toujours I’adresse de notre société ainsi que le site web de notre entreprise. N’ajoutez rien d’autre !
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Police : Garamond bold, 10px, centré, couleur vert sapin

Marge bas de page : 1,27 em

Marges : étroites

7 Rue des Platanes — ZI des Mouettes, 33600 PESSAC — www.ecrantotal-cesi.esv.es

Les enveloppes pour vos envois postaux ainsi que les cartes de correspondance seront mises a votre disposition. Elles sont

imprimées par notre imprimeur pour éviter tous soucis de mise en page.

7 Rue des Platanes
Z1 des Mouettes
33600 PESSAC

Téléphone

www.ecrantotal-cesi.esy.es

Nos cartes de visite :

Nous vivons dans P'ére du numérique (SMS, MMS, email...) et pourtant la carte de visite reste un support de

communication indispensable. Elle facilite les échanges, les rencontres, les rapports sociaux et commerciaux.
Notre carte de visite vous permet de :

disposer d’un outil qui favorise la communication ;
avoir en permanence un suppott, a portée de main : pratique, maniable et non encombrant ;

laisser « 'empreinte physique» de notre entreprise aux différentes personnes que vous rencontrez ;
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® vous différencier de nos concurrents.

Prénom NOM Prénom NOM
Fonction Fonction
Téléphone Téléphone
Mail Mail

www.ecrantotal-cesi.esy.es www.ecrantotal-cesi.esy.es

7 Rue des Platanes — ZI des Mouettes, 33600 PESSAC — www.ecrantotal-cesi.esy.es
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III - LOGISTIQUE IMPLANTATION

Description des lieux :

Loge Gar, dicr

Le
site se compose donc de trois batiments séparés : le batiment Principal ou seront installées les parties : Administration,
SAV et service informatique. L’aile Ouest qui accueillera les équipes travaillant sur les écrans E24 et laile Est qui elle
accueillera les équipes travaillant sur les télévisions T42.

Ces 3 constructions sont munies d’'un rez-de-chaussée et d’un premier étage. Le batiment principal mesure 40m x 37m et
les ailes mesurent 40m x 23m. Accolés aux ailes Est et Ouest se trouvent deux batiments de stockage.

Chaque batiment comporte une seule mise a la terre (au rez-de-chaussée). Sauf mention contraire, les sols sont tous
recouverts de carreaux en céramique. On sait également grice aux plans, que le point de présence (POP=Point of
Presence) se situe au rez-de-chaussée du batiment principal. On sait également que des canalisations d’eau et des cables
d’alimentation (courant fort) traversent les batiments.

Pour nous permettre un meilleur calcul des distances, nous avons décidé dans un premier temps de refaire les plans des
batiments grace a un logiciel 3D. Vous trouverez tous les plans, ceux d’origine ainsi que les actualisés en Annexes n°2 et 3.

Avant de connaitre la quantité de cables nécessaire, il nous faut savoir combien d’ordinateurs et de périphériques sont a
relier. Nous avons 92 ordinateurs a cabler, ainsi que 12 imprimantes, 8 pour le batiment principal, et 2 pour chaque aile.
Seconde exigence, toutefois plutét logique, il nous faut installer 2 prises RJ45 par piece au minimum. Nous avons
également pris la liberté d’installer une prise RJ45 ainsi qu’un poste informatique dans la loge du gardien.
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Si on résume ceci dans un tableau cela nous donne :

Batiment principal Aile Ouest - Ecran Aile Est - TV Total
RDC Etage RDC Etage RDC Etage
Picces 29 25 15 14 15 15 102
Personnes 19 31 41 91+1*
Imprimantes 4; 4 1 1 1 1 12
Prises 04 04 37 35 37 37 274+1%

*: Le poste du gardien

Nous avons fait appel a un cabinet d’architecture pour refaire et améliorer les plans de base. Ils nous ont fourni des plans
2D et 3D auxquels nous avons par la suite ajouté les cibles et goulottes, les prises et les imprimantes. Pour une meilleure
visualisation, voici une image d’un bureau comme il sera installé dans les nouveaux locaux, accompagné de 'emplacement

des prises de courant et réseaux.

Choix des emplacements techniques

Pour installer nos équipements nous avions plusieurs salles a notre disposition. Dans le dossier d’informations nous avons
recu un descriptif détaillé de chaque salle, ceci nous a permis de faire un tableau comparatif et choisir le meilleur
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emplacement. Ce choix est soumis a environnement de la piéce (passage de canalisations). Il faut éviter les sources de
liquide a proximité de la salle pour éviter les courts-circuits qui pourraient arriver si une canalisation venait a rompre par
exemple. Le type de mur (parpaings, plaque de platre,...) est aussi une variable a connaitre, les équipements installés en
salle serveur font souvent beaucoup de bruit notamment a cause des ventilateurs et de la climatisation installée pour
réguler la température. On peut également avoir besoin de connaitre la composition des murs si on veut accrocher des

armoires de stockage au mur (le poids des équipements peut s’avérer étre un probleme si les fixations ne le supportent pas)

Comme on l'imagine, la picce technique doit étre sécurisée, accessible uniquement par des personnes habilitées, le mieux
étant une piece déja équipée d’une serrure pour ne pas avoir a faire de frais supplémentaires pour 'en équiper. Le type
d’éclairage est important également, nous choisirons donc des picces équipées d’éclairage de type fluorescent de
préférence. En effet, les ampoules a incandescence dégagent une forte chaleur lors de leur utilisation. La chaleur et la
température dans une salle serveur sont a controler en permanence, donc si on peut éviter d’ajouter des sources de chaleur
en plus, C’est bénéfique. Selon le tableau suivant, nous avons choisi les locaux C et H dans le batiment principal,
les locaux L et Q dans Paile est et les locaux T et W dans P’aile ouest comme locaux techniques.

Lors de notre visite de chantier nous avons constaté que les produits chimiques de la salle K au second étage du batiment
principal n’ont toujours pas été retirés. Afin de sécuriser les lieux, nous avons fait appel a une société spécialisée de
nettoyage. Ils interviendront donc avant l'arrivée des électriciens pour ne pas compromettre leur sécurité.

7 Rue des Platanes — ZI des Mouettes, 33600 PESSAC — www.ecrantotal-cesi.esy.es ~15 ~



ECRAI

produtts chimiques
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Topologie des réseaux

Il existe deux topologies : la topologie physique qui est, en fait la structure physique du réseau. C'est donc la forme,
l'appatence du réseau. Il existe plusieurs topologies physiques : le bus, I'étoile (la plus utilisée), le MESH (topologie
maillée), I'anneau, hybride, etc ; ainsi que la topologie logique qui est la structure logique d'une topologie physique, c'est-
a-dire que la topologie logique définit la communication dans la topologie physique.

1l existe plusieurs types de réseau dans la topologie physique, au fur et a mesure des évolutions techniques et des
protocoles, certains sont devenus obsoletes :

e La Topologie en Bus : Tous les ordinateurs sont connectés entre eux par le biais d'un seul cible réseau débuté et
terminé par des terminateurs. Ce n'est pas pratique pour deux raisons. La premiere est que, toutes les machines
utilisent le méme cable, s'il vient a ne plus fonctionner, alors le réseau n'existe plus. Il n'y a plus de communication
possible étant donné que tous les hotes partagent un cible commun. La seconde est que, puisque le cable est
commun, la vitesse de transmission est tres faible. De plus, étant donné que le cable de transmission est commun,
2 machines ne peuvent pas communiquer simultanément.

7 99
T

!

Lez reseaux de zem - sieduzero.com

»

e La Topologie en étoile : N'importe quel appareil (routeur, switch, hub...) peut étre au centre d'un réseau en
étoile. L'important, c'est que pour patler a une autre entité on passe pat le matériel central.
En pratique, dans un réseau d'entreprise en étoile, au centre on trouve un switch. Le principal défaut de cette
topologie est que si I'élément central ne fonctionne plus, plus rien ne fonctionne (d’ou l'utilité de mettre en place
un systeme de redondance): toute communication est impossible. Cependant, il n'y a pas de risque de collision de
données.

C’est la topologie que nous avons choisi pour notre entreprise.

&3
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La Topologie en Anneaux : Un réseau en anneau est un réseau en bus avec des machines disposées en cetcle
avec la particularité d’étre dotée d'une topologie logique appelée le « Token Ring » (Systeme de jeton). Le
systtme de « Token ring » fonctionne de cette maniére : une machine connectée au réseau posseéde un jeton
virtuel. Ce jeton est une autorisation de communiquer. Une fois que la machine a transmis ce qu'elle voulait, elle
passe le jeton a la machine suivante, et ainsi de suite. Si le détenteur du jeton n'a rien a dire, il le passe au suivant.
Ce qui évite les collisions de données et donc leurs pertes. Ce genre de réseau n'est pas trés adapté a une entreprise

avec un parc informatique conséquent.

Cra

3 AN

o i b s bt s

La Topologie Maillée : Le principe est de relier tous les ordinateurs entre eux (ou du moins, un maximum).
Comme cela, pas risque de dysfonctionnement général si une machine tombe en panne. La formule pour
connaitre le nombre de cables est « n (n-1)/2 », avec « n » le nombre d'ordinateurs.

s Cette topologie reste peu utilisée et ne le sera pas pour la société,
vu la difficulté a mettre en place une telle infrastructure. Par exemple si on prend notre architecture et que 'on
choisit le réseau maillée, avec 91 ordinateurs, il nous faudrait pas moins de 4095 cables.
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IV - CABLAGES ET CHOIX DES EQUIPEMENTS

Gaines et ciblages

Pour une meilleure qualité de signal nous avons décidé d’intégrer une solution fibre dans les batiments puis d’utiliser des
liaisons RJ45 pour relier les postes et switchs entre-eux. Pour ce faire, en plus de Iinstallation du cablage interne aux
batiments il faut également réaliser une tranchée avec un passage de cible optique sous terre. Une liaison Ethernet sera

également déployée pour alimenter le poste et la loge du gardien (voir légende 4).
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BATIMENT PRINCIPAL
147423 m?

—— CABLE RESEAU
FIBRE OPTIQUE
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Pour cette installation, nous passons par une société externe appelée HMBTP (facture en annexe n°4) qui va s’occuper de
créer les tranchées. Nous avons convenu avec la société pour I'utilisation de fourreaux en PEHD (Iégende 1). Les
avantages sont nombreux comparés aux fourreaux PVC, notamment une installation plus rapide et plus facile, ils
possedent également une forte résistance aux intempéries et a la chaleur. Etant dans une région avec sol composé de sable
et de gravillons (Graves de type2), il faut préférer des matériaux souples mais résistants. Le cout est cependant un peu plus
élevé mais sa tenue dans le temps est bien meilleure.

SEQ Figure \* ARABIC 3 Tuyau en PVC dit
classique utilisé pour I’évacuation des eaux ou
SEQ Figure \* ARABIC 1 Tuyau en PEHD noir avec SEQ Figure \* ARABIC 2 Tuyau en TPC articulé plus rarement en tant que gaine technique.
ligne verte normalisé peuvent étre de différente couleurs mais en général
rouge)
Comme indiqué dans ce tableau comparatif, on voit donc que la gaine PEHD est la plus chere. Cependant les tuyaux PVC
étant rigides, il faut ajouter des coudes et des jointures. En finalité, les gaines PEHD restent le meilleur compromis

qualité/ptix pour ce projet.

Produits Gaine PEHD Gaine souple TPC Tuyau PVC

Prix unitaire (au métre) 2,00 € 0,54 € 5,80 €
Conditionnement 25m 50m 4m
Coiit total 299,40 € 81,00 € 217,50 €

Pour l'installation des infrastructures enterrées, la société HMBTP respectera les normes d’installation habituelles. Les
tranchées étant sur le passage du public et sur une surface bétonnée, la norme impose un certain nombre de regles a
respecter comme indiqué sur ce schéma @ n’y aura quun seul

fourreau dans Chaque tranChee) : 4 Plans des batiments avec passages des tranchées
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Tranchée sous Lorsque le cheminement impose une tranchée sous trottoir ou sous chaussée

chaussée Trafic  circulée a I’exclusion des poids lourds, ce type de tranchée sera réalisé.
Léger (T3)

Cette tranchée peut étre décomposée en quatre strates :

1. La strate confenant les fourreaux. Au nunimum 5 cm de sable compacté
recouvriront les différentes conduites ou fourreaux.

2. La strate entre le sable et la grave 0/31.5. Cette strate sera réalisée par
compactage des matériaux extraits de la fouille.

3. La couche de 0/31.5.

La couche de béton bitumineux.
5 ¢ S Biton bitumineux
< Grave 0/31.5
80
< Grillage avertisseur
30 < Remblai naturel
v 58 o Tuhe. pour fil de
localisation
<}——Sable
< Fourreaux
5%
<
5 5

Normalisation des ciables

Pour le choix du cablage nous avons choisi de faire installer du cable réseaux Cat 6 SE. En effet voici un extrait du
document CCNA1_CS_fr st

(...)skel_es cables de catégorie 5 ne sont plus recommandés pour les nouvelles installations. Cette catégorie a été déplacée et fignre maintenant
seulement dans annexe de la norme.sggdn recommande désormais la catégorie 5e (minimum) pour les cibles a paires torsadées de 100
obmsiskel_es parametres de performances définis dans la norme pour la catégorie 6 garantissent que les produits conformes a la norme sont
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compatibles avec les composants, compatibles en amont et permettent l'interopérabilité entre les fournisseurs.isisha longuenr maximale d’un

segment horizontal est toujours de 90 m.iskf...)

Comme vous pouvez le voir, la norme veut que le la longueur maximale d’un segment de cable ne doit pas dépasser 90m.
Pour une qualité de signal optimal, nous avons décidé de ne pas dépasser les 80m de cables. De plus les cables reliant les
postes seront installés dans des goulottes normées de marque Legrand. Nous avons choisi de faire installer des goulottes et
boitiers de cette marque car c’est une gamme standard, donc si une évolution de 'équipement est envisagée, les matériaux
supplémentaires pourront facilement étre achetés. Ce choix impose un cott supplémentaire mais facilite 'intervention en
cas de panne. De plus, les cables seront identifiés tous les 50 cm avec le numéro de prise auquel ils sont reliés.

Comme expliqué précédemment, 'emplacement des nouveaux batiments est particulier, en effet 'espace entre chaque bloc
nous amene a utiliser de la fibre entre chaque pour garder une qualité de signal correcte. Pour ce faire nous avons choisi
dutiliser de la fibre 6 brins multi mode OM3 (50/125um). Ce type de fibre est le plus courant en ce moment, mais il existe
plusieurs types de fibres classifiés dans la norme ISO/TEC 11801.
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0Os1 OM1 OoM2 OoM3 OM4
Multi monomode multi mode multi mode multi mode multi mode
mode/Monomode
diamétre de la fibre 9/125u 62,5/125u 50/125u 50/125u 50/125p
Domaine d'application = Déport tres longue = Déport longue Déportt longue Déport Datacenter
principal distance distance distance moyen
(vidéosurveillance  vidéosurveillanc ~ vidéosurveillanc distance
et réseau) e (inférieur a 4 e (inférieur a 4 réseau
km) et réseau km) et réseau Gigabit et
Datacenter
Type de signal IP le 10/100/1000Mbp 100 Mb/s 100Mb/s et 10Gb/s 10Gb/s
plus courant s -10Gb/s 1Gb/s
Bande passante ot 200 MHz.km 500 MHzkm = 1500MHzkm  3500MHz.k
(850nm) (850nm) m (850nm)

L’installation du cablage ainsi que des goulottes et des prises RJ45 dans toutes les pieces sera effectuée par Ientreprise

VentuElec, spécialisée en installation informatique pour les entreprises et les particuliers (devis et facture en annexe n°5).
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Le Routeur

1l s’agit d’un appareil intermédiaire dans un réseau informatique assurant le routage des paquets. Son réle est de faire

transiter des paquets d'une interface réseau vers une autre, au mieux, selon un ensemble de regles.

Dans notre cas, nous avons choisi le Fournisseur d’Accés Internet

Orange pour sa qualité de signal et de service pour les professionnels. En effet, le SAV d’Orange assure une assistance
24h/24h ce qui est primordial pour une utilisation professionnelle. Cependant la box routeur, méme en sousctivant a

l'option professionnelle, n’est pas suffisante pour nos besoins.

Nous avons donc fait le choix d’ajouter un routeur avec un DHCP (Dynamic Host Configuration Protocol) configurable,
notre choix s’est porté sur le routeur Cisco VPN RV082 v3. Il possede 8 ports Ethernet ce qui nous permettra de

connecter tous nos switchs dessus.

C’est un boitier trés simple, il se connecte uniquement en filaire, pas de wifi. Il possede 8 ports LAN Gigabit/Ethernet et 2
ports WAN Gigabit/Ethernet. De plus, ce matériel est livré avec les fixations rack, ce qui nous permettra de Pintégrer dans

P'armoire réseau avec les switchs et autres matériels. Ce routeur possede également une garantie a vie délivrée par Cisco.

Voici les caractéristiques du routeur Cisco 8 ports VPN RV082 v3 :

Interfaces 10/100/1000 44 ports Gigabit
GBIC/SFP 4 ports pour modules optionnels
Module SFP/GBIC possible Oui

Fonctions Niveau OSI Niveau 2
Fonctions d'administration Oui

Interface Web Administration depuis un navigateur
Internet

SNMP SNMP

Controle de flux 802.3x 802.3x

Gestion QoS (Quality of Service) 802.1P 802.1p

Nombre de queues 4

Réseaux virtuels vLAN 802.1Q 802.1Q
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Classification vILANs 802.1v 802.1v

Agrégation de lien 802.3ad / 802.32X / LACP 802.3ad

Spanning tree 802.1d 802.1d

Controle d'accés IEEE 802.1X IEEE 802.1X
Performances Débit total 80 Gbps

Table d'adresse 16K adresses MAC
Alimentation Alimentation du commutateur Alimentation interne

Nombre de ports PoE 0

Divers Refroidissement passif Non
Rackable Oui
Dimensions 440 x 305 x 43 mm

Les Switchs (ou Commutateurs)

Les switchs ou commutateurs, en francais, vont permettre de « répartir » le signal vers les différentes prises et donc vers les
postes informatiques qui y seront reliés. Nous avons décidé de laisser au minimum 10 % de places libres sur chaque switch
pour parer a ’évolution des équipements et surtout de la société, donc au minimum 8 prises libres par switch. Pour des
raisons de continuité de service, nous avons décidé d’installer un switch par étage. Apres calcul il nous faut donc 6 switchs
de 48 ports et 2 switches de 24 ports.

® 1 switch 48 et 1 switch 24 au rez-de-chaussée du batiment principal et la méme chose au 1¢r étage.

® 1 switch 48 au rez-de-chaussée et 1 autre a I’étage de chaque aile.

Notre choix s’est porté vers des commutateurs de marque Netgear notamment pour leur prix trés compétitif, mais
également pour la qualité du service Netgear Pro Safe: tous les switchs sont garantis a vie par le fabricant et remplacé en un
jour ouvré a vie. Ces appareils possedent les mémes qualités et caractéristiques que d’autres marques mais sont nettement
moins cher a 'achat. Malgré cette garantie, nous ne pouvons pas nous permettre de ne pas avoir de matériel de secours. En
effet, une journée sans réseau aurait un impact trés important sur la productivité des équipes. Nous ne pouvons
décemment pas nous permettre ce genre d’incident. Nous achéterons donc 2 switchs supplémentaires.

Afin d’avoir une meilleure visualisation du réseau global vous pouvez vous référer au schéma simplifié se trouvant en
annexe n°12.
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Interface

Fonctions

Performances

Alimentation

Divers

10/100/1000
GEBIZ/SFP

Module SFP/GEBIC possible

INiweau (OSI

Fonctions d'administration
Interface Web

ST

Contrdle de flux 802.3x
Gestion QoS (Owally o
Serrdce) 80217
IMNombre de queues
Féseaux virtuels wL AT
802107

Classification wLAINs 8021w
Agrégation de lien 802.3ad /
802.3ax / LACP
Spanning tree 802.14
Multple Spanning tree
802.1s

Contrdle d'accés IEEE
802130

Commutation

Table d'adresse
Alimentation du
commutateur

Noembre de ports PoE
Refroidissement passif
Stackable

Rackable

IJimensions

Netgear GS724T V4
22 ports Gigabit
2 ports pour modules

optonnels
Oud

INiveau 1

Oud

Administraticn depuis un
navigateur Internet

Oud

802.3x=

802.1p
4

802.1Q

802.3ad
80214

B02.1s

IEEE 8021z

48 Gbps
B adresses MACT

Alimentation interne

o

Ol

INon

Oud

43 x 440 % 260 mm

Netgear GS748T V5
44 ports Gigabit
4 ports pour modules

optonnels
Ol

INiwveau 2

Oud

Administration depuis un
navigateur Internet

Ol

802 .3

802.1p
4
80213
802 1v
802 .3ad

802.14

IEEE 802.1Z

80 Gbps
16K adresses M AC

Alimentation interne

0
INon
Oud
INon

440 x 305 = 43 mm Voici

caractéristiques du switch 24 ports Netgear GS724T V4 et du switch 48 ports Netgear GS748T V5 :
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Module fibre optique (SFP/GBIC)

C’est un adaptateur que 'on connecte sur 'emplacement Gbits d’un équipement (en occurrence le switch). Ce module

nous permet de connecter la fibre optique sur les switchs et le routeur de notre entreprise. Voici ses caractéristiques :

° Module mini GBIC (GigaBit Interface Converter) / SFP (Small Form-factor
Pluggable)
1 port 1000Base-SX
Connectique fibre optique LC (Lucient Connector)
Compatible fibre multimode duplex 50/125 pm (distance max 550 m) ou 62,5/125 um (distance max 275 m)

Postes informatiques

Comme nous I'avons énoncé dans le cahier des charges, les postes de notre société sont vieillissants. Ce vieillissement
provoque a terme des pertes de productivité notables sur plusieurs mois : des temps d’acces trop long font perdre du
temps aux salariés, etc ... En effet les postes informatiques vieillissent rapidement, et leur évolution est souvent couteuse.
De plus, 'OS Windows 10 ainsi que la suite logicielle Office 2016 n’étaient plus supportés par certaines machines (besoin
de changer le disque dur et la ram). A partir de 13, deux choix s’offrent a nous, une solution Ordinateur de bureau et
Ordinateur portable pour les dirigeants et managers, ou une solution tout portable. Pour la solution n°1, nous avions donc
22 postes a garder, 65 postes bureau a acheter (+5 spare!) et 5 postes portables a acheter (+2 spare). Pour la solution tout
portable, bien entendu, 92 postes portables a acheter (+7 spare)

L’ordinateur portable peut étre transporté dans un autre bureau, dans une salle de réunion, en déplacement, dans les
transports en commun ou chez soi. De plus, il est tres 1éger et colte souvent moins cher qu'un ordinateur de bureau.
L’ordinateur de bureau, quant a lui se fait de plus en plus petit, rapide et silencieux mais reste plus couteux. Sur ce tableau?,
nous avons fait une comparaison entre le prix d’un ordinateur fixe et un portable et on se rend rapidement compte que la

consommation électrique d’un ordinateur portable est 3 fois moins élevée qu’un ordinateur de bureau.

Poste de secours, préconfiguré et prét a étre installer pour éviter une perte de productivité d’un utilisateur.

2Pour effectuer cette comparaison, nous avons consulté les Fiches techniques sur la sécutité des produits, la compatibilité électromagnétique et I'environnement du

constructeur Dell disponible sur leur site internet.
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PRIX CONSOMMATI PRIX/JOU PRIX/ANNE PRIX/ANNEE

unitaire ON (kWh)’ R E POUR 92

POSTES

PC FIXE 419,00 € 0,23 0,24 € 57,96 € 5332,32€
PC PORTABLE 375,00 € 0,06 0,06 € 15,12 € 1391,04 €

La différence de cott d’achat entre les solutions 1 et 2 est de 645,38€. Comme on peut le voir sur le tableau ci-dessus, ce
surcott est dérisoire, vis-a-vis de la surconsommation électrique évitée. Pour pallier a la surconsommation et au gaspillage,
les disques durs des anciens postes seront effacés pour éviter toute fuite de données sensibles, puis revendus a notre

fournisseur de matériel. Ils finiront en recyclage ou bien reconditionnés pour la revente.

Pour leur gain de place, leur praticité et leur faible consommation électrique, nous avons donc choisi de prendre la formule
n°2, la solution tout portable. Les utilisateurs seront donc équipés d’un ordinateur portable de derniere génération de
marque Dell, le modele Vostro 3558 (caractéristiques en Annexe n°8), équipé dun écran 15,6”. Les manageurs et
responsable auront une sacoche pour pouvoir transporter leur ordinateur. Les postes seront bien sur équipés d’'un cable
antivol fixé a leur bureau. Cette solution sera commandée aupres du fournisseur Misco (devis et facture en Annexes n°6 et
7).

Normalisation des prises.

__pma

bitiment
Numéro du Numéro de la
switch Numéro ou lettre ptise
de la salle

Pour repérer chaque prise nous avons

décidé de partir du schéma suivant :

3Prix du kWh: 0,15 cts€
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Comme indiqué précédemment, on retrouvera ce code sur la prise en question mais également sur le cablage a I'aide

d’étiquettes autocollantes.

Les tableaux en annexe n°11 détaillent le nom de chaque prise RJ45 pour chaque étage de chaque batiment.

Adresse IP et serveur DHCP

Les adresses IP sont la carte d’identité de P'ordinateur. Contrairement a ’adresse MAC immuable, I'adresse IP peut étre
modifiée et paramétrée en fonction du résecau dont elle fait partie. Il existe cing classes d'adresses IP, identifiées pat une
lettre allant de A a E. Ces différentes classes ont chacune leurs spécificités en termes de répartition du nombre d'octets

servant a identifier le réseau ou les ordinateurs connectés a ce réseau :

® C(lasse A dispose d'une partie #ef id* comportant uniquement un seul octet, les 3 autres octets définissent ’hote (ou
host id Sen anglais).
Classe B dispose d'une partie #ef id comportant deux octets, les 2 autres octets définissent 'hote.
Classe C dispose d'une partie #et id comportant trois octets, autre octet définit I'hote. Cette classe est celle
présente chez la plupart des particuliers ou des petites entreprises.
® (lasses D (multicast) et E correspondent a des adresses IP particulieres.
Afin d'identifier a quelle classe appartient une adresse IP, il faut examiner les premiers bits de l'adresse. Chaque classe
posséde une plage d’adressage définie, qui permet de les reconnaitre facilement ; mais également un nombre d’adresse

possible et donc un nombre d’équipement théoriquement adressable.

Classe Début de plage Fin de plage Masque sous- Nombre de Nombre de
réseau par défaut | réseau possible terminaux
possible

A 0.0.0.0 127.255.255.255 255.0.0.0 128 16 777 214
B 128.0.0.0 191.255.255.255 255.255.0.0 16384 65 534
C 192.0.0.0 223.255.255.255 255.255.255.0 2097152 254
D 224.0.0.0 239.255.255.255 Non défini / /
E 240.0.0.0 255.255.255.255 Non défini / /

On retrouve toutes ces informations dans la norme RFC791, qui reprend toutes les caractéristiques des adresses et du

protocole TCP/IP, en voici un résumé dans ce tableau :

Source : https://www.inetdoc.net/articles /adressage.ipv4/adressage.ipv4.class.html

Pour notre entreprise, nous avons choisi d’utiliser une adresse de classe C avec un sous-réseau en 192.168.0.0/21 pour
plusicurs raisons, tout d’abord en terme de gestion, cela nous permet de classifier facilement les adresses par type
d’équipements , de plus d’un point de vue logistique cela nous permet également de prévoir une croissance importante de

Pentreprise.

Nous avons donc choisi d’utiliser une plage d’adresse IP qui ira de 192.168.0.1 a 192.168.7.254

+1D du réseau en frangaise, partie téseau de I'adresse
5 ID de I’hote, ordinateur dans le réseau
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Nous avons réservé une plage pour les imprimantes ainsi que pour les équipements réseaux. Ces adresses seront fixes,
pour les switchs, les nas,etc ... la plage va de 192.168.5.0 a 192.168.5.254 et pour les imprimantes la plage va de 192.168.4.0
2192.168.4.254.

NOM EMPLACEMENT ADRESSE IP
SWITCH 48 — 1 SALLE C 192.168.5.1
SWITCH 48 — 2 SALLE H 192.168.5.2
SWITCH 48 — 3 SALLE T 192.168.5.3
SWITCH 48 — 4 SALLE W 192.168.5.4
SWITCH 48 — 5 SALLE L 192.168.5.5
SWITCH 48 — SALLE O 192.168.5.6
~=lme SWITCH 24 — 1 SALLE C 192.1685.7
\ ' 1‘ SWITCH 24 — 2 SALLE H 192.168.5.8
Roller SWITCH 48 - 7 Spare SALLE C 192.168.5.12
SWITCH 24 - 8 Spare SALLE C 102.168.5.13
ROUTEUR SALLE C 192.168.5.9
NAS 1 SALLE C 192.168.5.10
NAS2 SALLE C 192.168.5.11
IMPRIMANTE 1 CL 192.168.4.1
IMPRIMANTE 2 cL 192.168.4.2
IMPRIMANTE 3 cL 192.168.4.3
IMPRIMANTE 4 CL 192.168.4.4
IMPRIMANTE 5 cL 192.168.4.5
IMPRIMANTE 6 cL 192.168.4.6
g o IMPRIMANTE 7 cL 192.168.4.7
g D[ IMPRIMANTE 8 CL 192.168.4.8
e #=  IMPRIMANTE 9 cL 192.168.4.9
PC2 P | IMPRIMANTE 10 cL 192.168.4.10
rre o IMPRIMANTE 11 cL 192.168.4.11
Imprimante IMPRIMANTE 12 CL 192.168.4.12

Nous avons donc opté pour la mise en place d’un service DHCP pour les ordinateurs, c’est en effet plus simple pour la
p p
gestion du parc et ne nécessite aucune intervention de notre part en cas de remplacement de poste et/ou d’ajout. Les

équipements périphériques (switchs, routeurs, imprimantes, NAS) seront quant a eux en IP fixe.

Voici le tableau d’adressage des IP fixes pour notre solution ainsi qu’un schéma du service DHCP :

V - SAUVEGARDE ET DEPLOIEMENT

Rappel de Ia Ioi sur les sauvegardes

Comme on le sait, il est primordial de choisir une solution de sauvegarde informatique d’entreprise en fonction de sa
capacité de stockage et de sa durée de vie, de facon a assurer la sauvegarde des données dans leur intégralité. Attention
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dans certains cas, la responsabilité de entreprise et donc de son gérant peut-étre engagée, pour faute ou non-respect des
obligations 1égales. La sauvegarde informatique en entreprise est donc une question sérieuse qui mérite toute votre

vigilance.

Mais attention | Le chef d’entreprise ne peut pas tout sauvegarder sans en informer ses salariés, comme la CNIL le prévoit
dans un document sur la cyber surveillance sur le lieu de travail. Ainsi, le gérant doit informer ses salariés sur :

® Les zones sauvegardées ;

® ladurée de conservation des sauvegardes ;

® Les personnes ayant acces aux sauvegardes.
En tant que chef d’entreprise, vous étes responsable de ’archivage et donc de la sauvegarde informatique des données a
conserver pour I'entreprise. La sauvegarde des données personnelles est soumise a une obligation de sécurité qui doit étre
garantie par le chef d’entreprise. Si cette obligation n’est pas respectée, 'amende peut atteindre 300 000 curos et étre

accompagnée de 5 ans de prison.

Dans notre cas, nous suivrons les conseils de la CNIL et informerons nos utilisateurs dans la charte informatique d’Ecran

Total qui sera actualisée si besoin.

Plan de sauvegarde

Les différentes solutions de stockage a la loupe

cb DVD Blu-ray Clé usB Disque Disque Cloud
dur SSD
Capacité standard 650 Mo 4,7 Go 25 Go 64 Go 1To 250 Mo 1To
Durée de vie S5ans 10 ans 10-1S ans 1-5ans Sans 1-5ans  Indéterminé
Rapport prix/capacité 1€/Go 0,20 €/Go 0,20€/Go 0,80€/Go 0,10 €/Go 1,70 €/Go O.éig ,?o

1 faudra
également mettre en place un plan de sauvegarde des données. Pour ce faire il faut d’abord bien identifier les données que
nous devons archiver et protéger, faire le point sur les obligations légales de conservation de ces données et décider de la
fréquence des sauvegardes. Le plan de sauvegarde devra étre actualisé et contrdlé régulierement. Nous devrons également
définir un plan de continuité de la sauvegarde qui indiquera le temps de stockage des données et le moment de leur
archivage, cette démarche nous garantira une tranquillité d’esprit précieuse et pérenne. Voici un tableau comparatif paru

dans le Figaro expliquant pour chaque support de sauvegarde sa durée de vie ainsi que son cott moyen.

Pour notre société, nous avons trois solutions possibles :
e Un boitier NAS avec 2 ou 4 disques branchés en réseau pour la sauvegarde
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® [ Titan (boitier disque tout-en-un ultra sécurisé)
® Un service Cloud externalisé

Dans les deux cas il faut également choisir le type de sauvegarde :

e Lasauvegarde compleéte : Tous les fichiers de l'entreprise présents sur l'ensemble des postes de travail sont
systématiquement copiés.
® Lasauvegarde différentielle : Seuls les fichiers qui ont été modifiés a la suite de la plus récente sauvegarde
complete sont copiés.
® La sauvegarde partielle : Seuls les fichiers les plus importants qui ont été présélectionnés sont systématiquement
copiés.
® La sauvegarde incrémentielle : Seuls les fichiers importants qui ont été modifiés a la suite de la plus récente
sauvegarde partielle sont copiés.
Siles deux dernieres méthodes sont moins gourmandes en termes de capacité de stockage et donc plus économiques, il est
toutefois préférable de réaliser une copie complete des documents de temps a autre compte tenu de la difficulté a
déterminer par avance quelles sont les données vitales pour l'entreprise et a les départager des données redondantes ou

inutiles.

La procédure de sauvegarde idéale consiste a alterner les modes de copies en réalisant par exemple une copie
incrémentielle ou différentielle journaliére ou aussi fréquemment que possible (en fonction de la valeur que vous accordez
a chaque document), puis une copie complete de maniere plus occasionnelle. Cest cette formule que nous avons décidé

d’employer pour notre société.

Le Nas : Synology

Premiére solution possible, un ou deux boitier NAS rackables ou version bureau avec 2 disques de sauvegarde. Le NAS est
un disque dur en réseau, la plupart des fournisseurs ajoutent un logiciel de gestion compris dans leur solution, comme Disk
Station Manager de Synology vendu avec une suite d’applications pour la capture, la sauvegarde et le backup des données.
Cet outil est tres simple d’utilisation et trés abordable. Notre choix s’est porté sur un NAS rackable pour la praticité de
celui-ci, il posseéde 2 emplacements de disques, pour permettre une possible évolution du matériel. (Caractéristiques du
NAS en annexe n°9).

Pour information, le poids du
systeme d’exploitation, des logiciels ainsi que les données d’un utilisateur moyen équivaut a 130Go. Par contre si on ne
prend que les données nous arrivons a environ 55 Go. Si on compate ce chiffre a notre situation cela donne un peu plus
de 5 To pour la totalité des données des 91 utilisateurs. Donc I'intérét du NAS n’est pas d’avoir un service complétement
délocalisé, mais d’avoir uniquement les données communes sur le NAS afin que tous les utilisateurs puissent y accéder
facilement, tout en gardant leurs applications sur leur disque dur en local.
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Le coffre-fort numérique : Titan

03 2v0 £ a0 B ane! [ s
AR Y 05T 1 &N BY &

Notre seconde option, étant de faire appel au
boitier tout-en-un. Le Titan proposé par la société Euckles Solutions est un coffre-fort numérique intégrant des solutions
de sauvegarde interne. Il posseéde 2 disques internes en Raid 1 tous deux équipés d’un bofitier isolant renforcé ainsi qu’un
disque Worm®¢. Le boitier global étant lui-méme renforcé par des plaques calorifiques. Il intéegre donc également une
Gestion Electronique des Documents (GED)7 appelée e-DocPro, ainsi que le logiciel e-Kup (Descriptif du logiciel en
annexe n°10) pour la sauvegarde et la restauration des données. En plus de ces caractéristiques, c’est un véritable bunker
inviolable ou presque : Anti feu, anti explosion, anti chocs, anti magnétisme, anti humidité, anti vol, anti gaz nocifs et anti
ondes.

¢ Write one Read Many : Disque non réinscriptible
7 Elle recouvte tous les processus visant a gérer et organiser des documents de maniére informatisée.
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Le Cloud

Notre derniére solution est une solution externalisée, nous n’aurons donc plus nos données dans I'entreprise elles seraient
transférées vers un serveur distant. Cette solution est gratuite pour une utilisation réduite si on veut plus d’espace, il faut
mettre en place une location de stockage. Cette solution est trés en vogue actuellement, mais 'emplacement des données

reste plutét vague. Voici un tableau récapitulant les principaux leaders du stockage mondial et européen :

Dropbox OneDrive Google Drive Box HubiC
(Microsoft)
Service gratuit Oui (2 Go) Oui (5Go) Oui (5Go) Oui (10Go) Oui (25Go)
Compte Pro 1To 1To par utilisateur 1To par utilisateur Tllimité (12960€/an) 100Go total (10€/an)
(99€/an) (45366 /an) (8640€ /an)
Compte Business. 5To par utilisateur 10To total (50€/an)
Tllimité (12960€/an) (9072€/an)
Solution
Office+Cloud :
11340€/an
Support Windows / Mac OS Windows / Mac OS Windows / Mac Os Windows / Mac Os Windows / Mac OS
/ Linux / Android / / Windows Phone / / Chrome OS / / Web OS / Android =/ Linux / Windows
iPhone / iPad / iPhone / iPad / iPhone / iPad / / iPad / iPhone / Phone / iPhone /
BlackBerty / Kindle  Android Android BlackBerty iPad / Android
Fire / Windows
Phone
Emplacement des Hébergé par Amazon | ? Europe Royaume Uni et USA | France (Gravelines)
datacenters sur 4 continents

Dans tous les cas, I'accessibilité est importante pour nos utilisateurs. En effet pour éviter les pertes de données et renforcer
la mutualisation des ressources, il est essentiel de ne pas avoir de données en local (sur son propre ordinateur) mais
partagées. Pour ce faire, cela passe par des formations aux utilisateurs pour leur expliquer 'importance de cette technique ;
mais également d’avoir un support avec des temps d’acces corrects pour fluidifier le réseau et faciliter le travail des
utilisateurs. Voici un tableau comparatif du trafic (maximum) entrant et sortant vis-a-vis de notre bande passante pour les

3 solutions :

Matériel Trafic entrant Trafic sortant
NAS Non limité 1 Gb/s
Titan / Eukles Non limité 1,5 Gbps
Cloud Non limité entre 10Mbps et 1
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Gb/s

@ Internet

« Débit descendant - 500 Mbit/s minimum
« Débit montant : 200 Mbit/s minimum

Notre solution

Apres analyse de nombreuses solutions et logiciels, nous avons choisi d’utiliser deux NAS afin de transférer les postes
initiaux vers les nouveaux postes. Une fois cette démarche terminée, nous nous servirons du premier NAS pour le
déploiement des postes via le logiciel Acronis (nous détaillerons la démarche dans la partie déploiement des systemes).
Pour finir, actuellement les postes utilisateurs n’étaient pas sauvegardés, si une des machines tombait en panne, nous
n’avions plus acces aux données de son utilisateur. Nous allons donc mettre en place une solution de sauvegarde
réguliére automatique, via le logiciel DSM, comme expliqué précédemment pour éviter toute perte de données. Grace
a un second NAS, nous pourrons facilement sauvegarder toutes les données du premier. Celui-ci servira de stockage pour
les dossiers partagés. Ayant toujours en téte 'évolution de notre systeme, nous avons également préparé un tableau des
droits utilisateurs (annexe n°15) afin de se faciliter la tiche et de prépater ’éventuel achat d’un serveur accompagné d’un
Active Directory.
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VI - MISE EN (EUVRE

Sauvegarde et transfert des postes informatiques

La sauvegarde est donc essentielle pour une entreprise, elle doit impérativement étre mise en place rapidement pour
éviter toute pertes de données. Cette procédure est possible via différents logiciels avec plus ou moins de réussite, de
rapidité et d’efficacité. Pour notre projet, nous avons choisi d’utiliser les ressources mises a disposition par Synology : le

logiciel Hyper Backup présent dans le DSM (Disk Station Manager). C’est un systeme d'exploitation a interface web
intuitive qu'on trouve sur chaque NAS Synology gratuitement.

Voici la démarche a suivre pour la sauvegarde des données communes :

Hyper Backup offre des procédures de sauvegarde et de restauration similaires pour les différents types de destination. Ci-
dessous, nous allons vous montrer comment sauvegarder et restaurer localement des données a titre de référence pour les
autres types de taches.

1. Connectez-vous a DSM et recherchez le paquet Hyper Backup. Pour configurer une tache de sauvegarde locale,

sélectionnez Stockage partagé local et stockage externe.

Assistant de sauvegarde

Destination de |a sauvegarde

sélactionnez e type da destination de votre sauvegarde.

H o

Synology NAS distant Serveur reync distant

WabDAY Stockage 53 Microsoft Azura

2 i
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Assistant de sauvegarde

Parametres de la destination de sauvegarde

Indiques L2 destinatio

® Creer ur
Dossier partagé: Sauvegarde -
Répertoira: Ecran-Total_Backup

Se reconnacter 3 une tiche existante

2 Retour Suivant Annuler

Sélectionnez Créer une tiche de sauvegarde et

sélectionnez un dossier partagé local ou un périphérique de stockage externe connecté a votre NAS, ainsi que le dossier

de sauvegarde désiré dans la case Répertoire.

Assistant de sauveqgarde

Sauvegarde des applications

pnnez les applications & sauvegarder
' Application - Dossier partagé ) Désactivé (i ]
< Analyseur de stockage
v 1.0.69-0069 oo
S
1 applications sélectio ; D applications désdlactionnécs
Retour Suivant Annuler L, . . .
3. sy Sélectionnez ensuite le ou les dossiers source pour

sauvegarder les données qui s'y trouvent. Si vous avez sélectionné des dossiers partagés chiffrés, ils doivent rester
montés pendant le processus de sauvegarde. Si la source et la destination se trouvent sur le méme volume, le systeme
marque les dossiers sources avec des points d'exclamation orange. Sur la fenétre suivante, sélectionnez la ou les

applications a sauvegarder.
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Assistant de sauvegarde

Sauvegarde des données

Séectionnez des d 5) & sauvegardar.

Retour Suivant Annuler

4. Spécifier les parametres de sauvegarde ci-dessous en fonction des besoins :

Tache : Nom de la tiche de sauvegarde par exemple : SAUVEGARDE_SERVICE_TV
Activer la notification des tiches : Indique si on veut étre informé de I'état de la tache par e-mail, SMS ou
service push.

® Activer la sauvegarde de la configuration : Sauvegarde les configurations systeme (par ex. : identifiants
initiateur). Ce réglage est appliqué pour toutes les tiches par défaut.

e Compresser les données de sauvegarde : Compresse les données de sauvegarde afin de réduire I'espace utilisé
sur le stockage de destination. Cette option nécessite plus de temps pour la compression des données.

® Activer le chiffrement du transfert (uniquement pour la sauvegarde distante) : Sélectionnez cette option pour
chiffrer les données de sauvegarde pendant le transfert sur une destination distante (par ex. : un serveur rsync ou
un cloud public).

e Taille de partie Multipart Upload (uniquement pour les serveurs compatibles S3) : Diviser les données de
sauvegarde en fonction de la taille spécifiée des morceaux.

® Activer le chiffrement c6té client : Sélectionnez cette option pour protéger les données de la sauvegarde de tout
acces indésirable a l'aide d'un mot de passe c6té destination, cette valeur n’est pas nécessaire puisque c’est le
service technique qui se chargera de cette tache.

® Activer le calendrier de sauvegarde : Sélectionnez cette option pour planifier I'exécution automatique de la
tache de sauvegarde. La encore, cet onglet n’est pas nécessaire pour la sauvegarde des postes utilisateurs, elle sera
par contre utilisée pour la sauvegarde du dossier commun entre les services.
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Assistant de sauvegarde

Parametres de sauvegarde
Tache: SAUVERGARDE_SERVICE_TV

v Activer la notification des taches o

" Compresser les données de sauvegarde
Activer |& chiffrement ¢dté client
Mot de passs:

Confirmer le mot de passe:

Activer |e calendrier de sauvegarde
Executer les jours suivants Quotidienne

Pramiére heure d'exdcution: 03 w |3 00 v

Nous avons ensuite une autre fenétre concernant les spécificités des sauvegardes, pour notre société nous avons choisi

d’utiliser Poption Smart Recycle. Cependant voici le détail des autres onglets proposés :

Sélectionner Activer la rotation des sauvegardes pour configurer le schéma de rotation :

A partir des versions les plus anciennes : Supprime les versions de sauvegarde les plus anciennes une fois que
le Nombre de versions est dépassé.

Smart Recycle : Le systéme consetve chaque version de sauvegarde jusqu'a ce que le nombre de versions soit
dépassé. Lorsque la rotation est déclenchée, le systéme commence par la rotation des versions qui ne répondent a
aucune des conditions ; si toutes les versions existantes répondent aux conditions ci-dessous, le systeme lance la
rotation de la version la plus ancienne :

Les versions horaires depuis les derniéres 24 heures : Le systeme conserve la version la plus récente créée a
chaque heure.

Versions quotidiennes de la veille 2 un mois : Le systeme conserve la version la plus récente créée a chaque
jour.

Les versions hebdomadaires de plus de 1 mois : Le systeme conserve la version la plus récente créée a chaque
semaine.

Nombre de versions : Configurez la limite supérieure des versions de sauvegarde qui est possible de conserver.
Tableau chronologique : Affiche le résultat possible de la conservation des sauvegardes en fonction de votre
planification de sauvegarde et de votre modele de rotation.
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Parameétras de rotation

" activer |a rotation das sauu'e:_:lar\:leso

Appliguer la méthode suivante pour faire toumer les versions des sauvegardes

A partir des versions |es plus ancannes

® Smart Rer\,‘r.!eo

Faire tourner les varsions de

Mormbre de versions:

Smart Recycle

Versions quotidiennes de Ia veille @ un mois.
i systéme conserve la version la plus andenne

hebdomadaires de

Ve

Tl y 2 B semain=s

Rerour

Tl y = 6 semain=s

la ver

¥ =4 semanss Iy = 2 ssmamss

Appliguer Annuler

5. Cliquez sur Appliquer pour achever l'installation. Pour procéder immédiatement a la tiche de sauvegarde, suivez

les instructions de 'assistant de sauvegarde et cliquez sur Oui.

Paramétres de rotation

" Activer la rotation des ssuvegardes @

Appliquer |a methode suvante pour fare tourner les versions des sauvegardes

A partir des versions les plus anciennes

® sSoarnm

Faira tournar les vi

Nombre de ve

e Sauvegarder maintenant ?

Non

ita soit attainte

pnction de voe

Il y a 57 mois
L il s TR dns s b s

1l y 5 8 semaines il ¥ a 6 samaines

Retour

Il v a 4 semaines

e NN CHCHOH DM CHONON MU CHCHCH MR MO OHMHOU A e

1l ¥ a 2 semaines

Annuler

Apphquer

L’important n’est pas de savoir si la sauvegarde a bien été effectuée, mais de bien vérifier si vos fichiers sont intacts et

réutilisables, pour ne pas avoir de mauvaise surprise. Le logiciel a donc bien sauvegardé lintégralité du disque de

sauvegarde. Dans notre solution technique, nous avons choisi de mettre en place 2 boitier NAS, un accessible avec toutes

les données et le second qui ne servira qu’a la sauvegarde du premier. Cette redondance nous évite également la perte de

productivité en cas de panne du disque principal.
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VII - DEPLOIEMENT DES SYSTEMES ET LOGICIELS

Installation de Windows 10

Comme indiqué dans notre cahier des charges, nous devions installer la derniere version de Windows. Pour plus de
rapidité nous avons décidé d’effectuer un master® . Pour se faire nous utiliserons le logiciel Acronis ainsi qu’une simple clé

USB préalablement configurée.

1. Réglage de la langue et des parameétres régionaux

s Installation de Windows o

ER Windows®

Langue & instatler - [EREHEN

WO Frorgais (France) +]

e |

Entrez la langue et les ences de votre choix ef cliquez 5. pour continuer.

Suivant

ton Tous o

8 Support informatique qui réunit tous les éléments pour une installation en série (duplication)
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2. Activation de Windows

- . "
) & Installation de Windows

Activer Windows

5'il s'agit de la premiére installation de Windows sur ce PC (ou si vous installez une autre édition),
wvous devez entrer une clé de produit Windows valide. La clé de produit doit figurer dans le message
électronique de confirmation que vous avez recu aprés I'achat d'une copie numérique de Windows
Elle peut également étre indiquée sur une étiquette & lintérieur de la boite dans laquelle Windows a
€té fourni.

La clé de produit (Product Key) ressemble & ceci @ 0000000 300000 X00000- X000

Si vous réinstallez Windows, sélectionnez Je ne posséde pas de clé de produit. Votre copie de
‘Windows sera activée automatiquement ultérieurement.

Deéclaraticn de confidentialiteé Je n'zi pas de clé de produit (Product K Suivant

lecte des informations 2 Installation de

contrat de licence lu, cliquez sur « accepter » puis suivant
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Termes du contrat de licence

Date de la derniére mise a jour : juillet 2015 ~
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS

S1 VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, S| VOTRE SIEGE
SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE ATTENTIVEMENT
LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE RENONCIATION AUX
ACTIONS COLLECTIVES DE L'ARTICLE 10, QUI AFFECTENT VOS5 DROITS
EN CAS DE LITIGE.

MNous vous remercions d"aveir choisi Microsoft.

Le présent contrat de licence constitue un contrat entre vous et (i) le fabricant .

[¥ F'accepte les termes du contrat de licence:

Suivant

lecte des informations 2 Installation de Windows

4. On sélectionne I'espace disque sur lequel Windows va étre installé
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00 souhaitez-vous installer Windows 7

Mom [ Taille totale | ESPZICE“'!JI’E. Type

Lecteur 0 Espace non alloué 650 Go 650 Go

€3 Actualiser 2 Supprimaer # Formater Mouveau

% Charger un pilcte |I_:\:"‘ Etendre

1 Collecte des informati 2 Installation

5. Sur la fenétre suivante, on choisira « parameétres de personnalisation » pour pouvoir choisir les informations que

I'on souhaite communiquer a Microsoft :
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Démarrer rapidement

A tout moment, vous pouvez procéder a un changement (faites défiler pour développer).
Sélectionnez Utiliser la configuration rapide pour :

Personnaliser la saisie vocale, la frappe au clavier et I'entrée manuscrite en envoyant notamment des
coordonnées et des informations de calendrier 8 Microsoft. Laisser Microsoft utiliser ces données
d’entrée pour améliorer les plateformes de suggestion et de reconnaissance.

Laissez Windows et les applications demander votre localisation, notamment Il orique de

localisation, activez Localiser mon appareil et personnalisez vos expériences a 'aide de votre
identifiant de publicité. Envoyer a Microsoft et aux partenaires agréés certaines données de

localisation pour améliorer les services de localisation.

Assurer votre protection contre le contenu web malveillant et utiliser la prédiction de page pour
améliorer la lecture, accélérer la navigation et optimiser votre expérience dans les navigateurs
Windows. Vos données de navigation seront envoyées a Microsoft.

Vous connecter automatiguement, selon les suggestions fournies, aux points d'accés ouverts et aux
réseaux partagés. Certains réseaux présentent un risque de sécurité.
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Parametres de personnalisation

Personnalisation

Personnaliser la saisie vocale, la frappe au clavier et I'entrée manuscrite en envoyant des
coordonnées, d. formations de calendrier et d'autres données d'entrée connexes a Microsoft.
Désactivé B

Envoyer des données de saisie clavier et manuscrite 4 Microsoft pour améliorer la plateforme de
reconnaissance et de suggestion.

Désactivé B

Laisser les applications utiliser votre identifiant de publicité pour I'exploitation des applications.
Désactivé B

Autorisez Skype (sl est install&) a vous aider & vous connecter aux amis de votre camnmet d'adresses et
a vérifier votre numéro de téléphone mobile. Des frais d'envoi de SMS et de données peuvent
s'appliguer.

Désactivé B

Localisation

Retour

Parametres de personnalisation

Connectivité et rapports d'erreurs

Se connecter automatiquement, selon les suggestions fournies, aux points d"accés ouverts. Certains
réseaux présentent un risque de sécurité.

Désactivé B

Se connecter automatiquement aux réseaux partagés par vos contacts.
Désactivé [ ]

Connectez-vous automatiquement et temporairement aux points d'accés afin de vérifier si des
services Wi-Fi payants sont disponibles.
Désactivé [ ]

Envoyez des rapports d'erreurs et de diagnostics complets a Microsoft.
Désactivé B

Retour
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6. On crée l'utilisateur « informatique » qui sera administrateur du poste. On indique également un mot de passe

pour garantir la sécurité des informations présentent sur le poste de travail.

Creer un compte pour ce PC

Si vous souhaitez utiliser un mot de passe, choisissez une expression facile & retenir, mais difficile a
deviner.

Qui sera amené a utiliser ce PC ?
Informatique

Sécurisez votre mot passe.

indication de mot de passe Ee

Précédent Suivant

7. Une fois que le systeme a fini son installation, on lance les mises a jour Windows via Windows Update (Menu
Windows => Parameétres => Mise a jour et sécurité => Windows Update)
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51 MISE A JOUR ET SECURITE

Windows Update 3 :
Windows Update
Wincioves Defe der Des mises & jour sot dispenibles

« Mise 3 jour des défnitions pour Windows Defender - KB2267602 [Définition 1.23
Sauvegarde

findows 8, 8.1, 10 et Windows Server 2012,
Récupération

+ Mise & jour ur Internat Explorer Flash Player pour Windows 10 Version 151 paur
Actation crdinateur 54 (KB3202750).

«Mise 3 jo Jlative Windows 10 Version 1511 pour ordinateurs 3 processeqrs x64
Pour les développeurs KB3198536)

* Mise 3 jour pour Windows 10 version 1511 pour ies systémes x54 (KE3161102).

D

Téschargement ces mises 3 jour | 19%

Vous recherchez des informations sur §es toutes dermeéres mises 3 jour 7
n savaIr ph

Pendant ce temps, on télécharge et installe les logiciels communs pour tous nos utilisateurs Windows :

Mozilla Firefox

7zip (Logiciel d’archivage de fichier)

Microsoft Office (clé de licence a rentrer pour activer le produit)
Adobe Reader

Adobe Flash player

PDF Creator

BitDefender (Création de compte + licence)

TeamViewer version 11 (Création de compte + licence)

e DPilote d’impression pour Epson AL-MX300DN
Teamviewer et Bitdefender proposent tous deux des fonctionnalités de centralisation pour pouvoir prendre la main ou
vérifier Iétat d’un poste a distance depuis n’importe quel ordinateur tant que 'on est connecté a son compte.

Une fois les installations terminées et les mises a jours installées, on redémarre ’ordinateur.
] ;

Masterisation

1. On lance une console powershell en tant quadministrateur pour autoriser les éxecutions de scripts avec la
commande « Set-ExecutionPolicy Unrestricted »
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EX Administrateur : Windows PowerShell
g P eil
right 015 Micre Tous droits réser

Unrestricted

Peagrétés de | Owen,
Sovw Sows Freadet
B o v tnaRaOnmen s xaensar
"

Houstiece
e
v & Covpartontizess

Farymetes 4 by

Prr ot ket shabige 3¢ 3w exwcche b st carn | 7
]

o b

i

e (sincard ]

dOn transfere ensuite les scripts
powershell qui sont sur une clé usb dans C:\Users\Public\Documents\sctipts. Puis on ouvre la gestion de stratégie locale
en tapant « gpedit.msc » dans la batre de recherche, on va dans « configuration utilisateur » puis dans « scripts d’ouverture
de session ». On clique sur 'onglet « scripts powershell » puis on indique le chemin « C:\Users\Public\Documents\sctipts
\partages_reseau ». (Le contenu des scripts est disponible en annexe n°14).

2. Puis, toujours en tant qu’administrateur on éxecute « add_local_user » pour créer les groupes et utilisateurs locaux.
(Tableau des groupes et des utilisateurs en annexe n°13).
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3. Voici notre page d’accueil une fois les étapes de création d’utilisateurs terminées.
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Informatique

Sprodunz

B Acronin Teum Imags 2016

SAUVEGARDE QOutils

ARCHIVER

CLONER LI DISQUE (Non doponible en mode J'évaluatic
e AT AU IE vy _ Larsque vous seuhaiter doner voire systéme despiiation,
]| vos appicatioss et vos données vers Un miouveau disgue e
= s granck capadte, Iutiitaine de donage de disoue vous aide
& fare en socte que le nowveau disgue soit identioue & fancien
SYNCHROMISATION 1 que ln systima resta smorgabls.

GENI E SUPPORT DE SECOURS

@é Crée un SUPRCe O3 SRC0UMS POUF POLVOR FREtaurar vata
© ordinatedr s celid-d ne cimare plus.

COMPTE

ACRONIS UNIVERSAL RESTORE

,—'_|_|JI Awartde commencer Lina rastaurstion eur du matdniel
Sl diffarent, cndez un suppen Acrans Univensl Restore ave
Htodia Buslder.,

PARALLELS ACCESS
I S| Acricies & distance & vatee ardinater depus des sppareis
mokdes & Maide de Paraliels Acrass.

AUTRES OUTHS
(EIE Toss e cuts Acroris T Image, otarmment T &decide.
L ] Acranis Startup Recowery Marager e Agonis Seose Tore,
sont disponibles id.

Acronis

nous le disions, nous allons utiliser ensuite le logiciel Acronis True Image 2016 pour préparer notre déploiement.
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5. On sélectionne support de démarrage de secours pour créer une clé bootable sur laquelle on va pouvoir mettre les
fichiers nécessaires au lancement d’Acronis sur les postes a déployer mais aussi 'image de notre master.

SAUVEGARDE Qutils

ARCHI
RCHIVER BN Suppen da secours - el

TABLEAU DE BORD

Teamadie Choisissez le type de support de démarrage

& faire en sorte gue len)
ot g o systima reste

SYNCHROMISATION

CROMIS

patiilité optirmak avec k maténd oo votre ordinateur.
Uniquement pour les uliisateurs avances.

diféerant. ez 1 supp
Media Buikdor.

ARALLELS ACCESS
| CJ | aoceger 2 distaree v

mobike: & 'aide de Para

/)
]I_I oranis Startup Recoves
sponibles i,

Acronis

= o O m [E iE

6. On choisit notre support de destination, ici notre clé usb qui va nous servir pour le déploiement. (Note : faire
plusieurs clés de ce type pour pouvoir déployer plusieurs postes en méme temps)
SAUVEGARDE Qutils

ARCHIVER
B Support desecours - -

Sque LS sa

TABLEAU DE BORD — oL )
[ vesamleionsevest Chgisir une destination pour le support
E=i  plus grande capacit. '
ifreensonequalen Vo poues créer un CODVE au leetaur rarrabis, au créer une imaga e o i degus
SYNCHRONISATION 8t qua ls systéma rasts déman

ordinateur si celii-ci ne

COMPTE

UMIVERSAL

At de oo T cer Ul

Ao tan0s & Vi
mobiles & 1'aide de Paral

rl—l Taus les outils Acronis 7|
D Acronis Stanup Regoves

sant dispenibles id.

Acronis

i K
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7. On sélectionne la clé usb (connectée sur un port 3.0 de préférence, pour plus de rapidité) et on clique sur
« continuer »

SAUVEGARDE Qutils

RCHIVER T
ARCHEeS B sppon de cectus o= *

TABLEAU DE BORD .
Résumé

Awanit e poursuive. veuiler vaifier les tetats de foperatin
SYNCHRONISATION

r
¥ Avant de cammencer uf
ifféront, créaz un suppl
Media Builder
PARALLELS ACCESS

= G| Acceder i distance 3 va

mckiles 8 I'aide de Para

:II gutik Agans |
[ cianis startup recoued

sart daponibles .

Acronis

| £ 0 ]

8. Une fois la clé créée, on ouvre une invite de commande en tant quadministrateur pour taper la

commande
L’outil sysprep de windows permet de préparer le systeme pour un futur déploiement. II permet de « Supprimer les
informations uniques de votre installation Windows, ce qui vous permet de réutiliser son image sur d'autres ordinateurs. »
Sysprep doit étre exécuté avant de capturer une image de Windows et « ce, méme si la configuration matérielle de
l'ordinateur en question est identique. »

(source : Technet de Microsoft — Qu’est-ce que sysptep ?)

Sysprep est en cours d'exécution... b

Traitement des plug-ins Sysprep de la phase de
nettoyage...
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9. Une fois le sysprep terminé, le systeme redémarre. On accepte ensuite les termes du contrat de microsoft.

oici la partie |

Date de i3 derniere mise a jour ; julllet 2018
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS

51 VOUS RESIDEZ (DU, DANS LE CAS D'UNE ENTREPRISE, SI VOTRE SIEGE SOCIAL SE TROUVE) AUX. ETATS-UNIS, VEUILLEZ LIRE
ATTENTIVEMENT LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE RENONCIATION AUX ACTIONS COLLECTIVES DE
LARTICLE 10, QUI AFFECTENT VOS DROITS EN CAS DE LITIGE.

Mous vous remercions d'avoir choisi Micro:

Lem

ous scoapler I'ensemble des termes de ce contrat et consentez & la
transmission, confarmiment i ln décdaration ralative sux donndes persannelles de 'Articls 3, de cortalnes infarmations pendant
V'setivation at [ utiBsation du logielel 51 vaus n'sceeples pas les termes du privent eantrat of refuses do vous y eanfarmer, veus
wites pas autorisé & uiilisor b bogisio i w | o

I Acrenis Trn Image 2015 - o X

SAiaaa % Tout le PC (DES Barriire muvegarde Prochaine sawvegarde Taille totals

ARCHIVER
TABLEAU DE BORD

SYNCHROMISATION

COMPTE

Tout le PC Emplacement réseau

\rontidapiciomant will

Etindre Mordinmeur apiéa Mopération

Acronis

relance Acronis pour pouvoir faire une image de notre systeme et la mettre dans la clé usb bootable que nous
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avons faite précédemment. Une fois dans sauvegardes, on choisit le périphérique de sauvegarde (ici le répertoire
prévu a cet effet dans notre NAS et on lance la sauvegarde)

Removable Devices

11. La sauvegarde
terminée, on peut utiliser notre clée bootable d’acronis pour déployer notre image, on connecte notre clé au poste a
déployer puis on boot dessus apres avoir changé les options de démarrage dans le bios. Une fois qu’acronis a
démarré sur le poste que 'on doit déployer, on se rend dans le menu « restauration » , puis dans la recherche de

sauvegardes on choisit notre partage réseau sur notre NAS ou est stockée notre image.
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12.

= = 2018

Joumal

Outils et ut

# Mes cornexlons blE
v Recené au systdm.
» il Lecteur CD(E)
¥ Saves (G
« @ Ordinateurs proches
» gy MNFs
& gy Warkagroup
4 % Root
vl deploiemen
b Desktop
» i Users

1 In v

B

# Mes cornexons FT= |

o [

EEEETER v -

Gestion de restauration et sauvegarde de donnges

K

| Actusliser les sauw:

Mam <e fichizr i WRODTdeplaisment_w | N out le PCIDESKT DF-PNUHOEA)_fUll k1 _51 -

Filtre:: Archives de sauvegards 7k

. Ok || Annuler |

on choisit notre partage réseau sur notre NAS ou est stockée notre image.
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13. On choisit de restaurer les disques entiers et les partitions.

Al G s

S
&3 Assistant de restauration

Choisissez la méthode de restauration.

MEthode de

@) Festaurez les dizques ertiers ot l2s partiions
restauration

() Restaurer l2s fichiers et dossiers choisis

Sdlectionnez les flchlers et dossl?&s A restaurer depuls la sauvegards du
disque originale,

Suivant >

Annuler

il

@ Ass.istant de festa_uraibn
= —

Sélectionnez les éléments & restaurer.

Indicat.. Capa.., Espace u. TvpR
] Dizaque 1

-~

7| [0 NTFE (Bans lbell€) (G Fri 64,51 Go 33,02 Go NTF
¥ [ MBR &t Fiste 0 M ER
W NTFS (Rézervé au systéme)  Prisct S00 Ma 3603 Mo NTFY
[E Disque 2 -
I B NTFS (Saves) (Gi] Pri 70 Go 16,84 Go NTF
L MBR &t Fiste O MER

Hi

|

Suivant = ] [_ Annulsr

choisit de restaurer le disque qui nous intéresse avec toutes ses partitions.
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e
de restauration

Seélectionnez la destination du Disque 1

Crestination du
Cil=aie 1

M Restauration de la slgnature de disgue

I
65 @o O

Lo
E4,51 5o NTFS

D Principal # Loalqgue & Dynamigue W scronis Secure Zone Mon allous
L Menpris en
charge

Ly
Suvant = 11 Annular

choisit sur quel disque on va restaurer notre image.

16. On lance ensuite la restauration en cochant «redémarrez lordinateur lorsque lopération est complétée ».
L’opération prend environ 11 minutes. (Temps de déploiement des OS, annexe n°16)
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Acroriz Tris s 200 & [ElElER]

& Outils stutilt g Rechercher Bl = -

Accueil Wi i ' d[nhees

Actualiser les saw

4/. Restauration des données
Sauvegarde = Ha

Zde 4 - Restauration de |la padition
— || 5. Recherche de szinw

Restauration de WROOT deplolement wi0Tautle PG (DESKTOP-
PHUHOEA) ful_b1 51 w1 b

Journal Temps restant : 7 minutes

Outtils et utilitaires
=1 vl 032016 17.3€

[7] Eteindre l'ordinateur lorsque l'opération est complétée

L7

e

mhien d'vtil

orsque Pordinateur redémarre on peut sortir notre clé usb, 'ordinateur démarre ensuite sur windows et il ne reste
L Pordinat d t sortir notre clé usb, 'ordinateur d t ind til t
plus qua créer lutilisateur principal du poste avec notre script add_user_local, qui se trouve dans

C:\Users\Public\Documents\scripts, puis de I'ajouter dans le groupe auquel il appartient.
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i
ol A e cori » Systime v & | Rasheche o
Page
<antlg b A
o o de fordinster Watbtal
Gesti
B 3 + Wirdows Ui e inforators suvantes: Terilier vobs
Oy My e e L , Medification dunem cu du domsine deFordinateur
W Frote

2R Windows10
Al Daacrotion de lominaes S - | Voue Douvaz nodier ks nom o | Eeanenance o

al
orThngtie.r Cos o ons: paiivan influse i | 3608 2un
Pat sl

et o e aTe riseay
Loeinatau | —
Ao comg 06 ket ol M i5-4210H CPU 31
Prgatng. ) Hor e ordrstmr -
S de vl IR | TR, o e
Pou uieer un Asssiam et vous fondse & un TR RTE e i entree tactile 08 Non corplet de Tonfriatms
dememng oo in grouee de vl choues s et = w4
o e £ e groupe de fravg
P rorerrmer oot orbrystour cu charger de T R Atee
dormane o de tausi, ciquar ar Wodier, ki ——
() Domaive
@ropn detrval

ECRAN_TOTAL

heenntrat de Gceneel

L L iictver Windoms

Sécurite et mzinkensnce

18. De changer le nom du poste en fonction du service dans lequel il sera puis de configurer les connexions aux
imprimantes du service (le pilote étant déja installé).
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Installation de Linux pour les postes du SAV

“ & ubunty-fr i

AT am Fancrane (fetbe

antu 1004 L1

1< Tékicharge: Fimnge du CD dinstalintion

| Vous pouvez aussi vouke

B e bmteding

Taticoamee Utusns, Swvwst
o buresn shinple of esganomique bast sw Fenvionmment Uy

Crusgssactorghucemut & Wiichammast [Fance 127

s o oeticr

2. Graver Finage d €0 Tiustallation

Ung foi2 '8 B0nor MIBCNSNE, 199 V0U3 FREtS PAS /A DISVEr CATS IMBJ0 Sur Un CD. Lo3 STRKIS 190 18005524t 303 I0Z4CS0EN 08 AU
Cnamseple. - Yhiker et

3 Invialler

5 U S0 (U SO0 OO WS NN 5 DA 39 6 T M 06 Kl W4 44036 S Velie eyae
Ensmepu

Auree varantus

WATURRS L SUPB0 Dr30OSKE A6 B BOUNAE LG50 Gur [NAONs Mart KIE

Durmzu IEger st nchamel 5246 2yt fenvmcrmemeat #CE

r ol adarren S ADE

0 BTN ST AR s i de fRaadr

1, o : On

commence par télécharger une image de la distribution de Linux que 'on souhaite installer (ici Ubuntu 16.04.1
LTS) sur le site d’Ubuntu France.

¥ Rufus
Créez une clé USB démarrable de maniere facile

]
I L8 a8 i S g

T au parstion o sy de destisaticn
W 7 D0 P Bk BIC s T
Syt i Parien

R Dl o vz cheits dowl)
Talie dunié o alcesinn CRE e P
§980 a0t Ciat] ol vt i it Wy Fe T
Sam dr veismy it e g 2

RS 1G - IoTa0en

Vobes ves srragatrat cakahiar T
LRy -

Evvegteesls fichive [ s |

Ewmcs,  |lag

| périphiri.e de1e

Une fois
I'image .iso téléchargée (environ 1.4Go), on télécharge un logiciel exécutable « Rufus » qui va nous permettre de
créer une clé bootable pour notre systeme Ubuntu.
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&
- - 4 » CePC + Documents # logicidsiso » Uburtu bootable vl Fechercher dans ; Ubuntu bo,.. @ o p
Pénphérigue =
Organizer = Nouveau dossier e [0 a CLE VIERGE [P} 1Go] v
scripts 1 Plam : Maodigts Type Tailie Type de partition st systéme de destination
Start v Type de partitian MER paur EIOS ou UEF v
| ubungu- 1604 1-desktop-amdad Fichierdimagedi. | 477 230 Ko
Lystéme de fichiers
& Onellrve —— !
FAT32 =]
&8 cepc Tallie o LnitE o sliacEtion
I Bureou 4096 octets Défaut) o
2 Documents tiam de volums
=] Images Ubuntu 16.04.01 75
j Musique Cptions de Formatage =)
* Telechargemen! [ érification de mausais blocs 1 passe ~
B vide [ Farmatage rapide
idéos [] Créer un disque de démarrage FreeDOS w | ;
e O5dnstal (C) [] Ajouter un label fhendu ot une icéne
= DATA D)
- CLEVIERGE (F:]
o CLEVIERAGE () o PRET
Mom du fichier: | uburtu-16.04.1-desktop-amds4 v | Image 150 = Bprogos.  Log Démarrer Fermer
3 Aucuneimage séfectionnge

On branche ensuite notre clé usb d’une taille d’au moins 2Go sur notre poste puis on lance Rufus : on choisit notre
périphérique (ici notre clé sur F : ), on laisse le type de partition ainsi que le systéme de fichiers par défaut ainsi que
P'unité d’allocation. On choisit le nom de notre volume, puis on clique sur Iicone a droite de « créer un disque de
démarrage » pour sélectionner notre image iso d’'Ubuntu.

4. Apres avoir cliqué sur « démarrer », on choisit « écrire en mode Image iso ».
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CLE VIERGE (F:) [4Go]

Tvpe de partition et systéme de destination
Type de partition MBR pour BIOS ou UEFI

Systéme de fichiers

Image ISOHybrid détectée

L'image que vous avez sélecticnnée est une image 'ISCHybrid'. Cela veut
dire qu’elle peut étre écrite soit en mode Image ISO (copie de fichiers) cu en
mode Image DD (image disque).

Rufus recommande d'utiliser le mode Image ISO, de maniére @ ce que vous
conserviez I'accés 3 vetre périphérique aprés écriture.

Cependant, si vous rencontrez des erreurs lors du démarrage, vous pouvez a
nouveau essayer d'écrire cette image, en mode lmage DD.

Veuillez sélecticnner le mode que vous souhaitez utiliser pour €crire cette
image:
(@) Ecrire en mode Image ISO (Recommandé)

() Ecrire en mode Image DD

| I Annuler

A propos... Log Démarrer Fermer

Image utilisée : ubuntu-16.04.1-desktop-amd64.isc #

5. Le logiciel lance alors un formatage de la clé, puis la transforme en clé bootable pour notre systeme.
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.+ Rufus2,17.995

Periphérique ﬁ$"

Type de partition et systéme de destination
.Type de partition MER pour BIOS ou UEF |

Systéeme de fichiers

FAT3Z |
Taille d'unité d'allocation

4096 octets [Défaut) w ._

Mom de volume
| Ubuntu 16.04.1 LTS amd64

Options de Formatage [

[ ] werification de mauvais blocs | 1 passe "’:
Formatage rapide
Créer un disque de démarrage Image ISC e ﬂ!. [

[ Ajouter un label étendu et une icone

| PRET

A propos.. | |Log Fermer

1 périphérique détecte #*

a création de la clé se fait rapidement (ici 3:53), on peut
donc en faire une seconde pour déployer nos trois (deux pour le service SAV et un de spare) postes Linux en méme
temps.

Une fois notre clé bootable créée, on la connecte aux postes a déployer aprés avoir changé leur option de démarrage dans

le bios pour qu’ils puissent démarrer sur la clé.
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6. On choisit la langue de notre installation.

installation (as superuser)

Bienvenue

English
Espanol
Esperanto
Euskara

Gaeilge
Galego
Hrvatski

islenska e

Italiano -
Kurdi Essayver Ubuntu Installer Ubuntu

Latviski

Lietuviskai

Magyar Vous pouvez essayer Ubuntu sans rien changer a votre ordinateur, directement
depuis ce CD.

Nederlands

Morsk bokmal Ou si vous étes prét, vous pouvez installer Ubuntu a coteé (ou a la place) de votre

Morsk nynorsk systéme d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.
Polski

Darkinanrde

7. On choisit nos options d’installation.
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Installation (as superuser)

Préparation de l'installation du systéme d'exploitation Ubuntu

Télécharger les mises a jour pendantl'installation de Ubuntu

Ceci Fait gagner du temps aprés 'installation,

Installer les logiciels tiers pour le matériel graphique et le Wi-Fi, Flash, MP3 et autres supports
This software is subject to license terms included with its documentation. Some is proprietary.

Le greffon Fluendo MP3 intégre |a technologie de décodage audio MPEG Layer-3 sous licence de Fraunhaofer 1S et de Technicolor SA.

Quitter Precédent Continuer
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Installation (as superuser)

Type d’installation

Aucun systéme d’exploitation n'a été détecté sur cet ordinateur. Que voulez-vous faire 7

© Effacer le disque et installer Ubuntu
Avertissement ; Ceci supprimera tous vos logiciels, documents, photos, musiques el autres fichiers de tous les systemes
d’exploitation.

[T chirfrer la nouvelle installation de Ubuntu pour la sécurité
Vous allez choisir une clé de sécurité a I'étape suivante.

[) utiliser LMM pour la nouvelle installation de Ubuntu

Ceciva configurer le gestionnaire de volumes logigues. Il permet de prendre des instantanés et de redimensionner plus
Facilement les partitions.

O Autre chose
Vous pouvez créer ou redimensionner les partitions vous-méme, ou choisir plusieurs partitions pour Ubunktu.

Quitter Précédent Installer maintenant

choisit d’effacer le disque pour l'installation d’ubuntu.

9. Apres avoir sélectionné notre fuseau horaire ainsi que la langue du clavier, on crée I'utilisateur « informatique » puis

on choisit un nom pour le poste.
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Installation (as superuser)

Qui étes-vous ?

Votre nom : |

Le nom de votre ordinateur :

Choisir un nom d'utilisateur :

Choisir un mot de passe:

Confirmez votre mot de passe

sav-1 <
Le nom gu'il utilise pour communiquer avec d'autres ordinateurs.

| informatique | o«

000000999 @O® | Motde passe sir

.| ooooceeeeeee

1 Ouvrir la session automatiquement
© Demander mon mot de passe pour ouvrir une session
(] chiffrer mon dossier personnel

Précédent Continuer

10. L’installation de notre systeme commence (temps d’installation, environ 20minutes)

Installation (as superuser)

Bienvenue sur Ubuntu

® ty B )

Rapide et pleine de nouvelles fonctionnalités,

la derniére version d'Ubuntu rend

l'infFormatique plus facile que jamais. Voici

quelques nouveautés a découvrir...

* Copie des fichiers...

11. On se connecte ensuite en tant que « informatique » :
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informatique

Session d'invité

Une fois connecté, on ouvre le terminal puis on lance les mises a jour des paquets installés apres étre passé en root (avec la

commande JUS[ePEI): on installe ensuite le paquet « cifs-utils » qui va nous servir pour monter les partages réseaux sur le

poste ainsi que le paquet de I’éditeur de texte « vim » : lUge[EQIISICURSISHVIERY I
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@S & root@sav-1: fhome/informatique

root@sav-1:/home/informatique# apt-get update -y && apt-get upgrade -y
Atteint:1 http://fr.archive.ubuntu.comfubuntu xenial InRelease

Atteint:2 http://fr.archive.ubuntu.comfubuntu xenial-updates InRelease
Réception de:3 http://security.ubuntu.com/ubuntu xenial-security InRelease [182
kB]

Atteint:4 http://fr.archive.ubuntu.com/ubuntu xenial-backports InRelease

102 ko réceptionnés en 0s (189 ko/s)

Lecture des listes de paguets.. 72%

M S & root@sav-1: /home/informatique

oot@sav-1: fhome/informatique# useradd -m -d /home/sav -s fbin/bash sav
oot@sav-1: /home/informatique# passwd sav

ntrez le nouveau mot de passe UNIX :

Retapez le nouveau mot de passe UNIX

passwd : le mot de passe a été mis a jour avec succés

oot@sav-1: /home/informatique# useradd -m -d fhome/r-sav -s fbin/bash r-sav
cot@sav-1: /home/informatique# passwd r-sav

ntrez le nouveau mot de passe UNIX

Retapez le nouveau mot de passe UNIX

passwd : le mot de passe a été mis a jour avec succés

oot@sav-1: /home/informatique#

crée les utilisateurs qui vont utiliser le poste (sav, r-sav)
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Montage des partages sur le NAS pour les utilisateurs :

1. On commence par créer le(s) dossier(s) dans lequel sera monté le partage réseau.
Fichier Edition Affichage Rechercher Terminal Aide
root@sav-1:/home/informatique# mkdir /home/sav/Bureau/SAV /home/r-sav/Bureau/R-SAV

Dans le cas de l'utilisateur « t-sav » on créera aussi un répertoire « SAV » sur le bureau pour qu’il puisse avoir acces au

dossier partagé « sav » en utilisant la commande : [l eI @RIIOIN (N GEE STS[(ETVIASTA

2. On va ensuite créer un fichier dans /root contenant les informations de connexion aux partages (un par partage).

Ici /root/r-sav_credentials et /root/sav_credentials que Pon éditera avec vim : RIS EREVAKSLEo SIS

On rentre en mode insertion en appuyant sur la touche «i», puis on édite le fichier de cette fagon :

Fichier Edition Affichage Rechercher Terminal Aide

username=r-sav
password:exemplel

On appuie ensuite sur « echap » puis on tape « :x » pour quitter et enregistrer le document. On édite ensuite le second

fichier de la méme maniére.

3. Une fois les credentials crées on utilise encote vi pour éditer un fichier se trouvant dans /etc :

Fichier Edition Affichage Rechercher Terminal Aide
root@sav-1: /home/informatique# vi fetcijtabI
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4. Le fichier /etc/fstab est lu a chaque utilisation de la commande mount mais aussi au démarrage de notre machine,
nous allons donc nous en servir pour indiquer les points de montage dans lesquels nous voulons mettre nos

partages réseau.

Fichier Edition Affichage Rechercher Terminal Aide

credentials=froot/sav_cre tials ,fw,auto , File mode=8777 ,dir_mode=0777
credentials ot/r-sav_credentials, ,fille_mode=8777,dir_mode

Explications :
//192.168.5.10/ partages/sav est le chemin réseau de notre partage sur le NAS que I'on veut monter.
/home/sav/Bureau/SAV est notre point de montage dans notre machine.

Credentials=/root/sav_credentials est le chemin vers notre fichier d’identifiants que le systéme va utiliser quand il va

essayer de monter le partage réseau qu’on lui a indiqué.

User est une option qui permet a d’autres utilisateurs que root de monter des partages réseau.

Rw permet de monter les partages avec les droits de lecture et d’écriture.

Auto spécifie que le partage doit se monter automatiquement, sans avoir besoin d’utiliser la commande mount.
Files_mode and dir_mode avec la valeur 0777 spécifie que n’importe qui a tous les droits sur les partages que ’on monte.

On rajoute donc trois lignes dans ce fichier : une pour monter le répertoire « sav » pour lutilisateur sav, et deux autres
pour monter les répertoires « sav » et « r-sav » pour l'utilisateur « r-sav ». Une fois I’édition terminée on enregistre le fichier

puis on redémarre la machine.
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5. On se connecte en tant que sav pour vérifier que I'on a bien accés au dossier :

Raccourcis
© Récents ‘
™ Dossler personnel dossiers sav] exemple
[ Gureau
D cocuments
@ Images
dd Musique
< Teléchargements
H videos
[ corbeille
Périphériques
[@ ordinateur
Réseau

@ Parcourir le réseau

B connexionaunser..

« dossiers sav » sélectionné (contenant 0 élément)

6. On vérifie aussi que I'on a bien les droits d’écriture dans le dossier.
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Fichiers

&
E
~
B
~
=
B
a
7
3

«

P

Edition ¢

dosslers sav
b 54V dossiers sav

Raccourcis
© Récents
4 Dozzier perzonnel
[ Burcau
D pocuments
B Images
43 Musique
< Téléchargements
EHvidéos
o Carbeills

Périphériques
B ordinateur

Réseau
@2 Parcourir le réseau
O sav -
8 connexion d unser

« Nouveau dossier

5 @ 9

» sélectionné (contenant O element)

7. On termine ensuite I'installation en installant certains logiciels comme TeamViewer :
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MNavigateur Web Firefox

B TeamViewer Linux... x

€ | (0 @ TeamViewer GmbH (DE) | https://www.tear EJ | @ | |Q Search B » =

% . .
a1 TeamViewer for Linux |
Establish incopas ol Sanaas oo Femt= R aT ot ot o ;Zszrm

I“ You have chosen to open:

groups, and
will have yOLJ

ftware, you
- teamviewer_12.0.71510_i386.deb

which is: paquet Debian (44,4 MB)
from: https://downloadeus.teamviewer.com

al

Ubuntu, Deb
3 Would you like to save this File?

Save File

| cancel

v12.0.71510 (deb 32-Bit / 64-Bit Multiarch)

f‘ﬁf RedHat, CentOS, Fedora, SUSE

Download TeamViewer
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VIII - CONCLUSION

Ce dossier décrit la solution que nous avons choisi pour I'installation de notre entreprise dans ses nouveaux locaux. Nous

pensons avoir répondu au mieux a tous les criteres du cahier des charges.

Cette démarche nous a permis de découvrir des thémes en corrélation avec I'informatique, mais dont nous ignorions les
principes de fonctionnement. Nous avons prospecté et finalement trouvé des professionnels et des équipements capables

de fournir un service de qualité et de convenir a nos besoins et ce, sur du long terme.

Nous nous sommes efforcés de garantir une qualité irréprochable dans le suivi des tiers afin de parvenir a un résultat digne

de celui que nous proposons a nos propres clients.

Les différentes solutions proposées ont toutes un point commun : Pévolutivité.
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